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Komisja Skarg, Wnioskow i Petycji

W nawigzaniu do pisma z dnia 4 maja 2026r. o nr BRG.0012.6.2026 przedktadam nastepujgce
wyjasnienia w przedmiocie: braku nalezytego nadzoru nad zamawianymi przez JST ustugami
dostarczanymi przez firmy zewnetrzne.

W pierwszej kolejnosci wskazac nalezy, ze sam fakt korzystania przez jednostke samorzadu terytorialnego
z komercyjnego systemu BIP lub komercyjnej strony WWW nie stanowi naruszenia prawa. Zaden przepis
ustawy o dostepie do informacji publicznej, ustawy o krajowym systemie cyberbezpieczeristwa ani
rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci nie nakfada na gmine obowigzku
korzystania wytacznie z rozwigzan oferowanych w ramach systeméw rzgdowych. Obowigzek organu
dotyczy zapewnienia zgodnoéci z wymaganiami prawa, bezpieczerstwa przetwarzania informacji,
dostepnosci cyfrowej oraz cigglosci dziatania ustug publicznych. Sposéb realizacji tych obowigzkéw moze
nastepowac zaréwno przy uzyciu rozwigzan publicznych, jak i komercyjnych, pod warunkiem, ze spetniajg
one wymagania techniczne, organizacyjne i prawne. Tym samym sama okoliczno$¢, ze na rynku istniejg
bezptatne rozwigzania oferowane przez administracje rzadowa, nie przesgdza automatycznie o
bezprawnosci, niegospodarnosci ani nieracjonalnosci wyboru innego systemu.

Odnoszac sie do zarzutu, jakoby komercyjny BIP byt z definicji mniej bezpieczny niz rozwigzania rzagdowe,
nalezy wskazaé, ze takie twierdzenie ma charakter generalny, uproszczony i nie znajduje technicznego
uzasadnienia. Bezpieczeristwo konkretnego systemu teleinformatycznego nie wynika z samego faktu, czy
jest on bezptatny, komercyjny, rzagdowy albo prywatny, lecz z jego architektury, sposobu utrzymania,
czestotliwoéci aktualizacji, modelu autoryzacji, monitoringu, reagowania na incydenty, zarzgdzania
podatnoéciami oraz jakosci konfiguraciji. W praktyce nie ma podstaw do kategorycznego stwierdzenia, ze
system rzgdowy i system komercyjny sg zawsze tak samo bezpieczne albo ze jeden z nich jest z definicji
bezpieczniejszy. Tego rodzaju ocena wymagataby przeprowadzenia poréwnawczego audytu
technicznego, testow bezpieczeristwa, analizy architektury, sposobu zarzadzania incydentami, polityki
aktualizacji oraz zgodnosci z wymaganiami KRI i dobrymi praktykami cyberbezpieczeristwa. Bez takich
ustaleri nie mozna przyjaé, ze kazdy komercyjny system BIP pozostaje w gorszej pozycji bezpieczenstwa
wzgledem systemu rzgdowego.

W odniesieniu do kwestii dostepnosci i zgodnosci z wymaganiami prawnymi nalezy wskazac, ze zarowno
systemy rzadowe, jak i systemy komercyjne moga spetnia¢ wymagania dostepnosci cyfrowej, standardy
publikacji informacji publicznej oraz wymogi wynikajace z Krajowych Ram Interoperacyjnosci. O
zgodnosci z prawem nie przesadza bowiem marka, model licencyjny ani 7rédto pochodzenia rozwigzania,
lecz faktyczne spetnienie okreélonych parametréw technicznych i organizacyjnych. To, czy dany BIP



zapewnia odpowiedni poziom dostepnoséci, bezpieczenstwa oraz poprawnosci funkcjonowania, wymaga
kazdorazowo oceny konkretnego wdrozenia. Z tego wzgledu twierdzenie, ze system bip.gov lub inne
rozwigzanie rzgdowe jest co do zasady bardziej dostepne i bezpieczne od systemu komercyjnego, w tym
systemow w naszych jednostkach, nie moze zosta¢ uznane za oczywiste bez odniesienia do konkretnych
danych z audytu, testéw lub oceny zgodnosci.

W zakresie argumentacji technicznej nalezy réwniez podkresdli¢, ze producenci wykorzystywanych przez
nas platform BIP deklaruja stosowanie rozwigzan odpowiadajacych aktualnym standardom
bezpieczeristwa. Wskazywane sg miedzy innymi nowoczesne wersje $rodowiska uruchomieniowego,
mechanizmy ograniczajgce ryzyko atakow stownikowych i sitowych, w tym rate limiting oraz blokady po
btednych logowaniach, mozliwo$¢ wdrozenia wielosktadnikowego uwierzytelniania, staty monitoring
incydentéw, ukrywanie informacji technicznych przed osobami postronnymi, blokowanie i logowanie
podejrzanych zapytan oraz utrzymywanie systemu zgodnie z procedurami reagowania na incydenty i
wytycznymi CERT Polska. Tego rodzaju rozwigzania mieszcza sie w katalogu standardowych, uznanych
$rodkéw ochrony stosowanych w nowoczesnych systemach teleinformatycznych. Jezeli sg rzeczywiscie
wdrozone, utrzymywane i aktualizowane, nie ma podstaw, by przyjmowaé, ze rozwigzanie takie narusza
wymagania bezpieczenistwa wylgcznie z uwagi na komercyjny charakter.

Skarga zawiera rowniez twierdzenie, Ze ponoszenie wydatkdw na komercyjne rozwigzania przy istnieniu
rozwigzan bezptatnych stanowi przejaw razgcej niegospodarnosci. Takze ten zarzut nie zastuguje na
uwzglednienie. Ocena gospodarnosci wydatku publicznego nie moze byé¢ dokonywana wytgcznie przez
poréwnanie ceny zakupu lub informacji, ze na rynku istnieje produkt bezptatny. Nalezy uwzgledni¢
catkowity koszt uzytkowania, koszty wdrozenia, migracji danych, integracji z obecnymi systemami,
parametry wsparcia serwisowego, dostepnos¢ indywidualnej obstugi, czas reakcji na awarie, moiliwoé¢
dostosowania funkcjonalnego do potrzeb jednostki, odpowiedzialnoéé kontraktowa wykonawcy, poziom
gwarancji utrzymania, zgodno$¢ z juz dziatajacg architekturg teleinformatyczng urzedu, a takze ryzyka
organizacyjne zwigzane ze zmiang systemu. System bezptatny nie musi byé rozwigzaniem
najkorzystniejszym ekonomicznie w catym cyklu zycia ustugi. Réwniez odptatne rozwigzanie nie jest z tego
powodu automatycznie niegospodarne. O prawidtowosci wydatku rozstrzyga jego celowo$é, legalnosé,
oszczednosc i efektywnosc¢ oceniane w konkretnych uwarunkowaniach organizacyjnych i technicznych
jednostki.

Nie mozna takze podzieli¢ stanowiska skarzgcego, jakoby wybdr rozwigzania komercyjnego sam w sobie
oznaczat naruszenie zasad uczciwej konkurencji. Wrecz przeciwnie, korzystanie z rozwigzan rynkowych,
nabywanych zgodnie z obowigzujacymi procedurami i z zachowaniem zasad wydatkowania $rodkéw
publicznych, miesci si¢ w mechanizmach konkurencji gospodarczej przewidzianych przez przepisy prawa.
Gmina nie ma obowigzku rezygnowania z rozwigzar komercyjnych wytacznie dlatego, ze dostepne sg
takze ustugi oferowane przez sektor publiczny. O ile wybér wykonawcy albo modelu ustugi zostat
dokonany zgodnie z prawem i uwzgledniat potrzeby jednostki, nie sposdb uzna¢ tego za dziatanie
sprzeczne z interesem publicznym.

W czesci odnoszacej sig do bezpieczeristwa obiegu dokumentéw i nadzoru nad cyberbezpieczeristwem
nalezy wskazac, ze obowiazki jednostki w tym zakresie realizowane s3 na biezaco w ramach systemu
organizacyjnego urzedu, procedur wewngtrznych, utrzymania infrastruktury teleinformatycznej, szkolen,
aktualizacji oraz stosowania srodkow technicznych i organizacyjnych adekwatnych do poziomu ryzyka.
Sama okoliczno$¢ przywotywania w skardze incydentéw wystepujacych w innych jednostkach samorzadu
terytorialnego, nawet medialnie nagfo$nionych, nie moze by¢ utozsamiana z wykazaniem konkretnego
zaniedbania po stronie tut. organu. Przyktady z innych gmin, miast albo urzedéw majg charakter ogdlny i
publicystyczny. Mogg one uzasadnia¢ potrzebe cigglego doskonalenia standardéw cyberbezpieczenstwa
w administracji publicznej, lecz nie dowodza automatycznie, ze w danej gminie doszfo do naruszenia
obowigzkéw nadzorczych albo, ze wykorzystywany system BIP jest niebezpieczny.



Nalezy réwniez zaznaczy¢, ze odpowiedzialne zarzgdzanie cyberbezpieczeristwem nie polega wytacznie
na wyborze jednej kategorii dostawcy ustug, lecz na statej analizie ryzyka, utrzymywaniu aktualnosci
systemow, egzekwowaniu wiasciwych mechanizméw autoryzacji, prowadzeniu monitoringu, kontroli
dostepu, wykonywaniu kopii bezpieczenstwa, nadzorze nad publikacjg tresci i reagowaniu na
nieprawidtowosci. W tym kontekscie redukowanie catego zagadnienia do prostego twierdzenia, ze
»~bezptatny BIP rzadowy jest bezpieczny, a komercyjny jest niebezpieczny”, nie odpowiada rzeczywistemu
stanowi wiedzy technicznej i nie moze stanowi¢ samodzielnej podstawy uznania skargi za zasadna.
Majgc na wzgledzie powyzsze, nalezy stwierdzi¢, ze zarzut dotyczacy rzekomego braku nalezytego
nadzoru nad obszarem cyberbezpieczenstwa, wynikajgcy z korzystania z komercyjnego rozwigzania BIP,
nie zostat wykazany. Nie przedstawiono dowoddéw potwierdzajacych, ze uzytkowane przez gming
rozwigzanie nie spetnia obowigzujgcych wymogoéw prawnych, wymagan bezpieczeristwa lub standardow
dostepnosci. Nie wykazano réwniez, aby rozwigzania rzagdowe byty w sposéb oczywisty i bezwzgledny
bardziej bezpieczne od rozwigzan komercyjnych ani aby sam wybodr systemu komercyjnego stanowit
przejaw niegospodarnoéci. Z technicznego punktu widzenia nalezy przyja¢, ze poziom bezpieczeristwa
systemu zalezy od catoksztattu przyjetej architektury, utrzymania i nadzoru, a nie od samego faktu jego
komercyjnego albo publicznego pochodzenia. Co wiecej, przy duzej skali wykorzystania jednego
wspélnego rozwigzania rzadowego nalezy uwzgledniac ryzyko skumulowanego oddziatywania incydentu
na znaczng liczbe podmiotéw, podczas gdy zréznicowanie stosowanych platform moze ograniczac skutki
masowych zdarzen.

Majac na uwadze zgromadzony materiat dowodowy stojg na stanowisku, ze skarga jest niezasadna.

mer~Grzegorz Zadecki






